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SAMI SUODENJOKI

ILMIANNOT
PALVELEVAT

VALLAN
KESKITTAMISTA

Kansalaisia patistellaan Turkissa ja
Vendjall ilmiantajiksi tavalla, joka
tuo mieleen 1900-luvun diktatuurit.

ri maiden turvallisuusviranomaiset hyo-

dyntdvat edelleen hanakasti ilmiantoja

valvoakseen kansalaisiaan. Vaikka digi-
taalisen seurannan menetelmit ovat kehitty-
neet rajusti viimeisten parin vuosikymmenen
aikana, ne eivit ole poistaneet tavallisten kan-
salaisten tekemien ilmiantojen merkitysta esi-
merkiksi ddriliikkeiden tarkkailussa.

Tuoreita esimerkkeja ilmiantoihin turvautu-
misesta tarjoavat Vendjd ja Turkki. Presidentti
Vladimir Putin hyvéksyi heindkuussa Jarovaja-
laeiksi nimetyn lakipaketin, jonka tavoitteena
on torjua terrorismia ja "ekstremismid”. Lait
lisdgvdt Vendjan turvallisuuspalvelun keinoja
valvoa internetid ja mahdollistavat déri-ilmioi-
td kirjoituksillaan tukevien yksityishenkil6iden
rankaisemisen.

Yksi Jarovaja-lakien kiistellyimmistéd lausek-
keista tekee rikoksen ilmoittamatta jattdmises-
td rangaistavaa. Toisin sanottuna se velvoittaa
kansalaiset vankeustuomion uhalla raportoi-
maan ddri-ilmi6ita koskevista havainnoistaan.

Jarovaja-lakien hyviksymistd on jo ehditty
julkisuudessa kuvata neuvostoajan valvonta-
metodien kiyttdénotoksi. Adrimmaiisend ver-
tailukohtana ovat Stalinin ajan puhdistukset
1930-luvulla. Tuolloin salaiselle poliisille vir-
tasi lukemattomia tavallisten kansalaisten il-
miantoja, jotka my6tavaikuttivat massiiviseen

pidatysaaltoon. Ilmiantamisesta kieltdytyminen
saattoi tehdd kansalaisista itsestddn ilmiantojen
kohteita ja viedd heidét vankilaan kansanvihol-
listen suojelijoina. Syntyi ilmiantojen kierre,
joka lietsoi pelkoa ja myrkytti yhteiskunnalli-
sen ilmapiirin.

Vengjilld dskettdin hyviksyttyjen lakien lau-
seke ilmiantovelvollisuudesta ei toki vield itses-
sddn yllytd kansalaisia tekemédn joukoittain il-
miantoja syytteen pelossa. Olennaisempaa on,
kuinka aktiivisesti lakia aletaan soveltaa. Jos
lukuisia ihmisid joutuu oikeuteen &ari-ilmicita
koskevien havaintojensa pimittimisestd viran-
omaisilta, rangaistuksen uhka muuttuu entista
todellisemmaksi ja kasvattaa kansalaisten pai-
netta ryhtya ilmiantajiksi.

Lain merkittavyys riippuu myos siitd, kuinka
laajasti sen avulla ryhdytddn terrorismin torjun-
nan ohella puuttumaan muunlaiseenkin kansa-
laistoimintaan.

Turkissa on asennettu

erityisia vihjelaatikoita

Vahvistuvia pyrkimyksid kansalaisten valvon-
taan on ndhty viime vuosina my6s presidentti
Recep Tayyip Erdoganin johtamassa Turkissa.
Heindkuisen vallankaappausyrityksen jalkeen
Erdogan on toteuttanut laajoja puhdistuksia
virkakunnassa, koululaitoksessa ja armeijassa.
Samalla hin on kehottanut turkkilaisia ilmai-
semaan tukensa hallinnolle ja osallistumaan
valtiota uhkaavan giilenistisen liikehdinnan kit-
kemiseen.

Osa titd kampanjaa on kansalaisten kutsumi-
nen ilmiantamaan toisten kansalaisten rikoksia
tai epdilyttavid toimia. Ilmiantokehotuksia on
suunnattu jopa ulkoturkkilaisille.

Ruotsin yleisradio raportoi heindkuussa Face-
book-kampanjasta, joissa Ruotsissa oleskelevia
turkkilaisia kehotettiin kertomaan Turkin pre-
sidentinkanslialle havaintojaan Giilen-liikettad
tukevista henkil6ista tai organisaatioista. Riip-
pumatta siitd, oliko kampanja Turkin valtion
virallisesti ohjaama vai ei, sitd on helppo pitdd
osana kumousyrityksen jilkeen voimistunutta
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keskusvallan taistelua giilenismia vastaan.

[Imiantajien rohkaiseminen ei kuitenkaan
ole pelkdstadn kumousyrityksen jdlkiseuraus.
Pikemminkin se liittyy Erdoganin pitkaaikai-
sempiin pyrkimyksiin keskittdd valtaa itselleen.

Jo kolme vuotta sitten lehdistdssd raportoitiin
Turkin poliisin aloittamasta hankkeesta erityis-
ten vihjelaatikoiden asentamiseksi naapurus-
toihin. Ajatuksena oli helpottaa kansalaisten
mahdollisuuksia ilmoittaa havaitsemastaan lait-
tomasta tai epdilyttédvistd toiminnasta nimetto-
masti ja luottamuksellisesti. Idea sai kimmok-
keen Istanbulissa Gezin puiston suojelemiseksi
puhjenneista mielenosoituksista, jotka laajeni-
vat hallituksen vastaisiksi protesteiksi ja joihin
poliisi vastasi voimatoimin.

Turkin valtiovallan viimeaikaiset toimet kals-
kahtavat autoritaarisen valtion rakentamiselta
ja palauttavat nekin herkisti mieleen 1900-lu-
vun pahamaineiset diktatuurit. Itse asiassa gii-
lenismin kitkemisen nimissd toteutettavalla
puhdistuksella on huolestuttavia samankaltai-
suuksia Stalinin ajan kampanjoihin trotskilaisia
ja muita valtion vihollisiksi nimettyjd ryhmia
vastaan. My®6s niille kampanjoille oli ominaista
kansalaisten aktivoiminen puolueen silmiksi ja
korviksi, joiden tehtévi oli paljastaa neuvosto-
yhteiskuntaan soluttautuneet viholliset.

lImiannot ovat tehokkaampia
kuin tekninen valvonta

Miksi sitten Turkin ja Vendjan viranomaiset pa-
tistelevat niin nakyvésti kansalaisia ilmiantajik-
si eivatkad keskity etsimdén valtion vihollisia hil-
jaisesti digitaalisen massavalvonnan keinoin?
Syynad ovat ilmiantajien kiyttimisen erait il-
meiset edut.

Ilmiantajiin turvautuminen on ensinndkin
helpompaa ja halvempaa kuin ammattimainen
tekninen valvonta. Internetliikenteen kattava
valvominen ja sen avulla saatavan valtaisan in-
formaatiomadrin analysointi vaativat paljon
suurempia teknisid ja henkil6resursseja kuin
kansalaisilta saatujen ilmiantojen kisittely.
Osin téstd syystd Vendjdn Jarovaja-laeissa pyri-

tddnkin ulkoistamaan valvonta yksityisille kan-
salaisille ja tietoliikennepalvelujen tarjoajille
velvoittamalla heiddt raportoimaan havaitse-
mastaan rikollisesta tai epdilyttavastd toimin-
nasta.

Toiseksi ilmiannot laajentavat valtion otetta
yhteiskunnasta tavalla, johon teknologinen val-
vonta ei pysty. Turvallisuusviranomaisten tun-
temus valtion alueella asuvien ihmisten kielista
ja kulttuureista on véistimittd puutteellinen,
mika vaikeuttaa merkittavasti ndiden ihmis-
ten muodostamien yhteistjd valvontaa. Siksi
on mielekdstd pyytdd tiedonantajiksi tavallisia
kansalaisia ja hyodyntdd heiddn yhteyksidan.

Valtiovallalle kriittiset ryhmittymait saattavat
myos olla niin hyvin tietoisia sdhkoisen valvon-
nan mahdollisuudesta, ettd ne osaavat valttda
puhelinta ja suojaamatonta verkkoviestintdd
kommunikoidessaan keskenddn. Lahimmais-
ten ilmiantamaksi joutumista sitd vastoin voi
olla vaikeampi valttda.

Tahin liittyy ilmiantajien kdyton kolmas etu.
Tietoisuus ilmiantajien olemassaolosta ohjaa
itsessddn tehokkaasti ihmisten kdyttaytymista.
Mikali kansalaisella on syitd peldtd joutuvansa
ldhimmaisten ilmiantojen kohteeksi, han alkaa
herkisti varoa sanomisiaan tai vilttad osallistu-
mista mielenosoituksiin tai ristiriitoja herdt-
tdvien jdrjest6jen toimintaan. Tama kierre voi
tukahduttaa tehokkaasti esimerkiksi poliittisen
opposition toimintakyvyn.

[lmiantajien pelko on mitéd hyo6dyllisinta vi-
ranomaisille, jotka pyrkivit vaikkapa uhaksi tul-
kitsemansa poliittisen liikkeen tukahduttami-
seen. Lihihistoria tarjoaa runsaasti esimerk-
kejd siitd, miten viranomaiset ovat aktiivisesti
vaalineet kidsityksid ilmiantajien runsaudesta ja
ndin lietsoneet epdluuloja ja vainoharhaisuut-
ta valvonnan kohteina olevien liikkeiden kes-
kuuteen.

Lansimaissa ilmiantajia kiytetdan
erityisryhmien valvomiseen

Turkin ja Vendjdn suhtautuminen ilmiannoil-
le ei periaatteessa poikkea ldnsimaisesta. Aivan
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kuten giilenismin tai “ekstremismin” vastaises-
sa taistelussa Turkissa ja Vendjlld, my6s lansi-
maissa poliisi ja turvallisuuspalvelut ovat kayt-
tdneet ja kdyttdvit ilmiantajia rajattujen erityis-
ryhmien valvonnassa. Vertailukohteita ei tarvit-
se etsid niin kaukaa kuin Yhdysvaltain 1950-lu-
vun kommunistivainoista, silld ilmiantajilla on
ollut tarked rooli my6s esimerkiksi terrorismin
vastaisessa taistelussa 2000-luvulla.

IImiantojen kdytossd on silti vivahde-eroja
demokraattisten ja autoritaaristen valtioiden
vililla. Demokraattisissa yhteiskunnissa ilmian-
noilla ei ole samanlaista roolia koko védeston val-
vonnassa eikd hallinnon vastaisen kritiikin vai-
mentamisessa kuin autoritaarisissa valtioissa.

Pahamaineisimpia esimerkkeji ilmiantoja
laajamittaisesti hyodynténeista valtioista ovat
Neuvostoliiton ohella DDR ja sitd edeltdnyt
kansallissosialistinen Saksa. Niiden kaltaisissa
“tiedottajavaltioissa” suuri osa ihmisistd osallis-
tuu tietojen vilittamiseen toisista kansalaista,
mikad luo yhteiskuntaan erddnlaisen peittovai-
kutuksen. T4dlloin tietoisuus ilmiantajan mah-
dollisesta ldsndolosta alkaa vaikuttaa kansalais-
ten kiyttdytymiseen kuin valvontakamera, jon-
ka vaikutus on sama riippumatta siitd onko sen
kuoren sisilld todellisuudessa kameraa vai ei.

Kansalaisten patisteleminen ilmiantojen te-
kemiseen liittyy valtion tiukentuvaan otteeseen
kansalaisyhteiskunnasta niin Turkissa kuin Ve-
ngjalld. Vaikka kumpaakaan valtiota ei luokit-
telisi tiedottajavaltioksi, on 19oo-luvun dikta-
tuurien nostaminen rinnastuskohteeksi perus-
teltua vahintaankin varoitusmielessa. Jos valtio-
valta alkaa kayttda ilmiantoja maaratietoisesti
poliittisen opposition tukahduttamiseen ja jos
kansalaiset todella vastaavat vallanpitdjien kut-
suun, ollaan yhteiskuntakehityksen kannalta
tuhoisalla tielld. m




